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Materiat pomocniczy nr 3

,Cyberbezpieczenstwo” - jak dba¢ o swoje pienigdze w sieci?

W ostatnich latach znaczgco wzrosty zagrozenia zwigzane z technologiami cyfrowymi. Najbardziej
spektakularnym przyktadem byt atak, ktéry nastgpit 12 maja tego roku. Cyberprzestepcy za pomoca
robaka ransomware o nazwie WannaCry zainfekowali ok. 300 tysiecy komputeréow lub systemow,
paralizujac brytyjska stuzbe zdrowia, Nissana, Telefonice, FedEx, rosyjskie banki i koleje panstwowe,
indyjskie linie lotnicze Shaheen Airlines oraz wtoskie uniwersytety — w sumie instytucje w 150
krajach. Wg informacji CERT Polska ofiarami tego wirusa padto ponad 1000 urzadzen w Polsce.
Specjalisci IT analizujgcy cyberataki sygnalizujg, ze wiekszos¢ atakéw ma 2 cele: finansowy oraz
uzyskanie rozgtosu medialnego.

Przestepcy caly czas rozwijajg narzedzia, wykorzystujg rézne metody socjotechniczne. Daje sie
zauwazyé, ze grupy te profesjonalizujg sie i dziatajg na wzér niewielkich przedsiebiorstw. Uderzajg
tam, gdzie zarobek jest najtatwiejszy. Dlatego tez widaé wieksze zainteresowanie atakowaniem oséb
wykorzystujgcych komputery w domu, miedzy innymi do korzystania z ustug bankowosci
elektronicznej. Ataki sg coraz bardziej zaawansowane i dotykajg coraz to nowych obszaréw. Jak
choéby Internetu rzeczy. Infekowane sg rzeczy codziennego uzytku, jak kamery, lodéwki czy systemy
ochrony, ale takze aplikacje, z ktérych na co dzien korzystamy. Eksperci przewidujg, ze do 2020 roku
na Swiecie bedzie 200 mld potaczonych urzadzen. Szybkie tempo rozwoju technologii loT (Internet of
Things — urzadzenia podfgczone do sieci Internet typu dekodery cyfrowe, kamery, telewizory,
urzadzenia sterujgce), stabe zabezpieczenia tych urzadzen, brak cyklicznych aktualizacji zabezpieczen
— sprawiajg, ze stajq sie tatwym celem.

Cztowiek jest najstabszym ogniwem w catym cyklu ataku, a popetniane przez nas btedy utatwiajg lub
umozliwiajg skuteczne ataki cyberprzestepcow.

Dziatania utatwia przestepcom fakt, ze klienci majg duze zaufanie do komunikacji wysytanej z banku
lub z logo banku. W dobie rozwoju technologicznego podrabianie dokumentéw lub korespondencji
elektronicznej jest bardzo proste i klienci powinni zwraca¢ wiekszg uwage na to, jakie dokumenty i od
kogo otrzymuja. Przestepcy postugujg sie wirusami podmieniajgcymi nr rachunku, wytudzaniem haset
czy wreszcie — podszywajagc sie pod kontrahenta ofiary — wysyfajg informacje o zmianie numeru
rachunku.

Dlatego wazne jest, aby edukowac o zagrozeniach. To klient pierwszy ,,widzi” fatszywg strone lub jest

atakowany réznymi metodami socjotechnicznymi. Odpowiednio wyedukowany klient ma wiekszg
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przed przestepstwem, nie reagujgc na probe wytudzenia, i powiadomié o zagrozeniu. Edukacja

szanse wykry¢ niezgodnosci, uchronié sie

powinna by¢ skierowana do réznych grup wiekowych i uwzglednia¢ poziom wiedzy informatycznej
odbiorcow.

Wazne zasady:

Zwracaj uwage na wyglad stron ustug bankowosci elektronicznej, komunikaty i powiadomienia w
trakcie logowania i podczas korzystania z ustug. Wszystkie inne niz standardowe zachowania, typu
komunikaty o oczekiwaniu na potgczenie, powinny budzi¢ niepokdj.

Pamietaj, ze smsKod lub wezwanie z tokena stuzg wytgcznie do potwierdzenia realizacji dyspozyciji!
Bank nie prosi o jego podanie w innych sytuacjach.

Nie instaluj i nie aktualizuj oprogramowania z innych zrédet niz sklepy z aplikacjami i oficjalne strony
producenta.

Sprawdzaj zgodnos$¢ numeru rachunku odbiorcy przed potwierdzeniem transakcji (smsKodem,
tokenem).

Zwracaj uwage na opis typu transakcji, numer rachunku, kwote i dane odbiorcy podane w tresci
smsKodu potwierdzajgcego dang ptatnosé.

Nie otwieraj wiadomosci e-mail pochodzacych od nieznanych adresatow, jak i przesytanych w tresci
linkéw oraz zatacznikéw.

Loguj sie do swojej bankowosci internetowej tylko przez strone banku lub korzystaj z zapisanych
wczesniej linkéw.

Sprawdzaj, czy na pasku adresu ustug bankowosci elektronicznej znajduje sie ktédka i opis certyfikatu
wskazuje na wiasciciela strony np. bank.

Dbaj o to, aby oprogramowanie na Twoim urzadzeniu byto aktualne i legalne.

Korzystaj z bezpiecznej sieci internetowej zachowaj ostroznosé, korzystajgc z bezptatnych i
nieznanych sieci WiFi.

Chron swoje dane do logowania.

WHtacz obrazek, ktéry pokazuje sie na stronie logowania po wprowadzeniu NIK (nazwy uzytkownika).
Pamietaj, aby wytaczy¢ ,,Bluetooth”, jesli obecnie z niego nie korzystasz.

Nie udostepniaj urzadzen, z ktérych korzystasz, osobom postronnym.

Regularnie poszerzaj swojg wiedze na temat istniejgcych zagrozen.

Zrédta:

https://www.bzwbk.pl/bankowosc-elektroniczna/bezpieczenstwo-i-prywatnosc/zelazne-zasady-

bezpieczenstwa.html
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banku/biuro-prasowe/aktualnosci/bezpieczne-finanse-na-wakacjach-o-czym-pamietac.html

https://www.bzwbk.pl/informacje-o-

https://www.bzwbk.pl/bankowosc-elektroniczna/bezpieczenstwo-i-prywatnosc/bezpieczenstwo-

bzwbk24-mobile.html#tbezpieczenstwo-bzwbk24-mobile

https://www.bzwbk.pl/przydatne-informacje/pytania-i-odpowiedzi/karty-platnicze/pytania-i-

odpowiedzi-karty-platnicze.html#transakcje kartami platniczymi

https://zbp.pl/dla-konsumentow/bezpieczny-bank/bankowosc-internetowa

https://zbp.pl/dla-konsumentow/bezpieczny-bank/karty-bankowe

https://zbp.pl/dla-konsumentow/bezpieczny-bank/bankowosc-telefoniczna
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